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ACEPTACIONES SOLICITUD DE CREDITO

DECLARACION DE ORIGEN DE FONDOS

Manifiesto que todo lo consignado aqui es cierto, veraz y verificable yrealizo la siguiente declaraciéon de fondos a FESICOL con el
propdsito de dar cumplimiento a la circular externa N° 061 del 14 de diciembre de 2007 expedida por la Superintendencia
Financiera o cualquier otra que adicione, modifique o reemplace, en el estatuto organico financiero (Decreto 663 de 1993) y la ley
190 de 1995 (Estatuto Anticorrupcién) y demdas normas legales concordantes para la aperturay manejo de negociosy productos
financieros.1.Declaro que losrecursos que entrego y poseo no previenen de ninguna actividad ilicita contemplada en el cédigo
civil colombiano. 2. No admitiré que terceros efectien depdsitos a mis cuentas con fondos de actividades ilicitas contempladas
en el codigo civil colombiano o en cualquier otra forma que lo modifique olo adicione, niefectuaré transaccionesatales actividades
de o a favor de personas relacionadas con las mismas. 3. Declaro que no he sido, no me encuentro incluido en investigaciones
relacionadas con Lavado de Activos o Financiacién del Terrorismo.

DEBITO AUTOMATICO

Me permito autorizar a FESICOL en forma irrevocable e incondicional para que proceda a realizar débitos automaticos de mi
cuenta bancaria de la cual soy titular, hasta la suma correspondiente al valor necesario para cubrir oportunamente el pago de mis
obligaciones que por cualquier concepto llegue a deber a FESICOL. Para tal efecto esto debe entenderse como una
autorizacion expresa para que el Banco donde tengo registrada mi cuenta, debite los valores que le indique FESICOL vy traslade
esos recursos, en el Banco Sudameris Cuenta Corriente N° 03003282 o la que sustituya. Si mi cuenta origen es un Banco
diferente a Sudameris, me comprometo a registrar la autorizacién de dicho débito a favor de la cuenta N°03003282 Banco
Sudameris cuyo titular es FESICOL. Me permito manifestar que esta autorizacion de débito se entiende vigente hasta cuando
todaslasobligaciones paracon FESICOL queden completamente canceladas.

AUTORIZACION CONSULTA DE INFORMACION

Autorizo a FESICOL o a quienes representen sus derechos con caracter permanente e irrevocable para consultar, reportar y
modificar de manera positiva o negativa ante la Asociacion Bancaria o frente a cualquier central de informacidn, o base de datos, la
informacién o referencias que declaren o necesiten de mis ordenantes, beneficiario o tutores. Declaro que conozco y que
cumpliré las normas que me obligan a actualizar mis datos personales e informacién financiera por lo menosunavezal afo.

Bajo la gravedad de juramento manifiesto que todos los datos aqui consignados son ciertos, que la informacién que adjunto es veraz
y verificable y autorizo su verificacidon ante cualquier persona natural o juridica, publica o privada, y por el tiempo que se mantenga
unarelacién con FESICOL. En constancia de haber leido, entendido y aceptado, lo firmo en el presente formato.

Eximo a FESICOL de toda responsabilidad que se derive del comportamiento o el que se ocasione por la informacién falsa o
erréneasuministradaenlapresente declaraciényenlosdocumentos querespaldan o soportan mis afirmaciones.

AUTORIZACION TRATAMIENTO DE DATOS PERSONALES - LEY 1581 DE 2012

Segun lo dispuesto en la Ley Estatutaria 1581 del 2012y el Decreto 1377 de 2013, “Por la cual se dictan las disposiciones generales
para la proteccidon de datos personales’, requerimos su autorizacidon para el tratamiento de sus datos personales. Autorizo de
manera expresa e irrevocable a FESICOL para que consulte, solicite, suministre, reporte, procese, obtenga,recolecte, compile,
confirme, intercambie, modifique, emplee, analice, estudie, conserve, reciba y envie mis datos personales, lo que incluye toda la
informacién relativa a mi comportamiento crediticio, comercial y de servicios, asi como los datos personales a los que tenga
acceso en desarrollo de lasfinalidades previstas en la presente autorizacién.

CONOCIMIENTO REGLAMENTO

Manifiesto que he leido y conozco el Reglamento General de Servicios y Beneficios Solidarios GES RE 01 - CAPITULO Il CREDITO Y
CARTERA y estoy de acuerdo con las politicas y procedimientos inherentes a mi solicitud de crédito. De igual manera, manifiesto
que conozco la Politica de Prepagos a Obligaciones Activas de Créditos MI-GCA_POO01_CAPITULO Il
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PRINCIPIOS GENERALES Y POSTULADOS

El Fondo de Empleados de Siemens en Colombia - FESICOL, enmarcados en los principios de
privacidad, transparencia y confidencialidad, asumen un compromiso permanente de un adecuado
manejo de los datos en su calidad de responsable de esta informacion. Asi mismo garantiza dar
cumplimiento a la legislacién vigente en materia de proteccién de datos, en especial la Ley 1581 de
2012 (y demas normas que la modifiquen, adicionen, complementen o desarrollen) y al Decreto 1377
de 2013.

INFORMACION DEL RESPONSABLE DEL TRATAMIENTO

El Fondo de Empleados de Siemens en Colombia — FESICOL identificado con Nit. 860.004.840-9,
es una entidad que pertenece al sector de la economia solidaria sin animo de lucro que presta servicios
de Ahorro y Crédito cuyos asociados son personas naturales que tienen vinculo de trabajadores
asalariados de Siemens S.A. y de las empresas que pertenezcan al grupo mundial de Siemens en
Latinoamérica, ya sea en su calidad de matriz, filial, subsidiaria, actuando como subordinada y/o
controladas o que tengan o hubiesen tenido participacién accionaria o de cuota parte del grupo Siemens
nacionales o extranjeras, asi como los empleados del mismo Fondo de Empleados y los de la
Fundacién Siemens y familiares hasta en primer grado de consanguinidad de los asociados.

DIRECCION: Calle 75 A N° 66 — 46 Oficina 416 Centro Comercial Metropolis.

CORREO ELECTRONICO: jefeunidadriesgos@fesicol.com

CELULAR 314-5860376

SITIO WEB: www.fesicol.com

ATENCION A LOS TITULARES

David German Rojas Gomez con C.C. No. 1.023.887.437 del Fondo de Empleados de Siemens en
Colombia - FESICOL, sera el encargado de la atencion de peticiones, consultas y reclamos ante la
cual el titular de los datos puede ejercer sus derechos.

BASES DE DATOS

El Fondo de Empleados de Siemens en Colombia - FESICOL, en el desarrollo de su actividad
empresarial, lleva a cabo el tratamiento de datos personales relativos a personas naturales que estan
contenidos y son tratados en bases de datos destinadas a finalidades legitimas, cumpliendo con la
Constitucién y la Ley.

La siguiente tabla (Tabla I) presenta las distintas bases de datos que manejan la empresa y las
finalidades asignadas a cada una de ellas.

Tabla |. Bases de datos y finalidades

Base de datos Finalidad

Gestionar todo lo relativo con los datos personales con la
actividad de la empresa, tales como némina y prestaciones
sociales.

EMPLEADOS

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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EX - EMPLEADOS Para Efectos de solicitud de certificaciones e informacion
que requieran

Administrar los servicios de Ahorro y Crédito junto con las
actividades de recreacion, cultura, salud, educacién para los
Asociado y sus familiares

EX-ASOCIADOS Revision de aportes, créditos y servicios solicitados,
impuestos pagados durante el periodo de vinculacion
Administrar los servicios que prestan cada uno de los

ASOCIADOS

PROVEEDORES : ;
proveedores que tienen convenio con el Fondo de
empleados.
MENORES Administrar los servicios de Ahorro, crédito y auxilios

destinados para ellos.

OBJETO

La politica y los procedimientos previstos en este documento buscan dar cumplimiento a los dispuesto
en la Ley Estatutaria 1581 de 2012 y a su Decreto Reglamentario 1377 de 2013, referente al tratamiento
y proteccién de datos personales de todas las personas respecto de las cuales El Fondo de Empleados
de Siemens en Colombia — FESICOL haya recogido, administre o conserve informacién de caracter
personal.

La presente politica establece los términos, condiciones y finalidades bajo las cuales El Fondo de
Empleados de Siemens en Colombia - FESICOL, como responsable de los datos personales
obtenidos a través de sus distintos canales de atencién, trata la informacién de todas las personas que
en algun momento por razones de la actividad que desarrolla la entidad hayan suministrado datos
personales.

Para estos efectos se dejara claramente establecido que los derechos de los titulares de la informacion
que tengan el carcter de Asociados, Proveedores, Empleados o usuarios de FESICOL, en desarrollo
de una relacién de prestacion de servicios o crediticia, se rigen por las disposiciones establecidas en la
Ley Especial 1266 de 2008.

PROTECCION DE DATOS

El Fondo de Empleados de Siemens en Colombia — FESICOL se compromete a proteger la
veracidad, confidencialidad, transparencia, integridad y seguridad de la informacién personal que los
Asociados registren.

FESICOL mediante un aviso de privacidad en la pagina web, www.fesicol.com, informa a sus Asociados
que no comparte informacion personal con terceros, excepto en lo que concierne al correcto desarrollo
de los contratos y negocios juridicos celebrados con ellos, asi como para las finalidades que autoricen
y para los casos permitidos por la Ley. Asi mismo, FESICOL divulga y da a conocer a sus Asociados
las politicas para la Proteccion de Datos Personales, al momento en que la relacion comercial es
establecida y la misma se mantiene en la pagina web para libre consulta.

ALCANCE

Las politicas y procedimientos contenidos en el presente manual aplican a las bases de datos antes
mencionadas y seran registradas de conformidad con los dispuesto en la Ley Estatutaria 1581 del 17
de octubre de 2012.

El Fondo de Empleados de Siemens en Colombia - FESICOL se encarga directamente del
tratamiento de los Datos Personales; sin embargo, se reserva el derecho a delegar en un tercero tal
tratamiento y exige al encargado la atencién e implementacién de los lineamientos y procedimientos
idoneos para la proteccién de los datos personales y la estricta confidencialidad de estos.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Todos los funcionarios del Fondo de Empleados de Siemens en Colombia — FESICOL, quedan
cubiertos bajo esta politica, de igual forma adelantara las campafias pedagoégicas y de capacitacion
requeridas, para que las unidades que tienen un mayor nivel de interaccién con la administracion de
datos personales conozcan la Ley y las disposiciones adoptadas por FESICOL para asegurar su
cumplimiento.

Asi mismo a los Aliados Comerciales, Proveedores y Contratistas de FESICOL que tengan acceso a
los datos personales de titulares que los hayan suministrado a FESICOL, se les exigira el cumplimiento
de la ley y de esta politica.

MARCO LEGAL

Constitucién Politica, articulo 15. Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010

Sentencias de la Corte Constitucional C — 1011 de 2 008, y C -748 del 2011,

DEFINICIONES

De conformidad con la legislacién vigente sobre la materia, se establecen las siguientes definiciones,
las cuales seran aplicadas e implementadas acogiendo los criterios de interpretacion que garanticen
una aplicacion sistematica e integral, y en consonancia con los avances tecnoldgicos, la neutralidad
tecnoldgica; y los demas principios y postulados que rigen los derechos fundamentales que circundan,
orbitan y rodean el derecho de habeas data y proteccién de datos personales.

AUTORIZACION: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.

DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

DATO PUBLICO: Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza los datos publicos pueden estar contenidos, entre otros, en registros publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

TITULAR: Persona natural cuyos datos personales sean objeto de tratamiento.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

AVISO DE PRIVACIDAD: Documento fisico, electronico o en cualquier otro formato generado por el
responsable que se pone a disposicién del Titular para el tratamiento de sus datos personales. En el
Aviso de Privacidad se comunica al Titular la informacion relativa a la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.

Este documento contiene informacién de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la versién sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda

copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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DATO PRIVADO: Es el dato que por su naturaleza intima o reservada soélo es relevante para el titular.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

PRINCIPIOS ESPECIFICOS

El Fondo de Empleados de Siemens en Colombia - FESICOL, aplicara los siguientes principios
especificos que se establecen a continuacién, los cuales constituyen las reglas a seguir en la
recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:

a) Principio de Legalidad: En el uso, captura, recoleccién y tratamiento de datos personales, se
dard aplicaciéon a las disposiciones vigentes y aplicables que rigen el tratamiento de datos
personales y demas derechos fundamentales conexos.

b) Principio de libertad: El uso, captura, recoleccién y tratamiento de datos personales sélo puede
llevarse a cabo con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve el consentimiento.

¢) Principio de finalidad: El uso, captura, recoleccion y tratamiento de datos personales a los que
tenga acceso y sean acopiados y recogidos por El Fondo de Empleados de Siemens en
Colombia - Fesicol, estaran subordinados y atenderan una finalidad legitima, la cual debe ser
informada al respectivo titular de los datos personales.

d) Principio de veracidad o calidad: La informacién sujeta a uso, captura, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada, comprobable
y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

e) Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos personales
debe garantizarse el derecho del Titular a obtener de El Fondo de Empleados de Siemens
en Colombia Fesicol, en cualquier momento y sin restricciones, informacion acerca de la
existencia de cualquier tipo de informacion o dato personal que sea de su interés o titularidad.

f)  Principio de acceso y circulacion restringida: Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacién o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados.

g) Principio de seguridad: Los datos personales e informacion usada, capturada, recolectada y
sujeta a tratamiento por El Fondo de Empleados de Siemens en Colombia - Fesicol, se
manejaran con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

h) Principio de confidencialidad: Todas y cada una de las personas que administran, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en la Bases de
Datos de El Fondo de Empleados de Siemens en Colombia - FESICOL, se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelarla a terceros, todas
las informaciones personales, comerciales, contables, técnicas o de cualquier otro tipo
suministradas en la ejecucion y ejercicio de sus funciones. Todas las personas que trabajen

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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actualmente o sean vinculadas a futuro para tal efecto, en la administracién y manejo de bases
de datos, deberan suscribir un documento adicional u otro si (Contrato acuerdo de
confidencialidad) a su contrato laboral o de prestacién de servicios para efectos de asegurar
tal compromiso. Esta obligacién persiste y se mantiene inclusive después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento.

CAPITULO I
AUTORIZACION

AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, a recoleccién, almacenamiento, uso, circulacion o
supresién de datos personales por parte de FESICOL, requiere la autorizacién previa, expresa e
informada del titular.

FESICOL, en su condicion de responsable del tratamiento de datos personales, ha dispuesto de los
mecanismos necesarios para obtener la autorizacion de los titulares garantizando en todo caso que
sea posible verificar el otorgamiento de dicha autorizacion.

La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;
¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las personas.

FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION

La autorizacion puede constar en un documento fisico, electrénico, en cualquier otro formato que
permita garantizar su posterior consulta, o mediante un mecanismo técnico o tecnoldgico idéneo
mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una conducta del
titular, los datos nunca hubieren sido capturados y almacenados en la base de datos. La autorizaciéon
sera emitida por FESICOL y sera puesto a disposicion del titular previo al tratamiento de sus datos
personales, de conformidad con lo que establece la Ley 1581 de 2102.

Con el procedimiento de autorizacién se garantiza que se ha puesto en conocimiento del titular de los
datos personales, tanto el hecho que su informacion personal sera recogida y utilizada para fines
determinados y conocidos, como que tiene la opcion de conocer cualquier alternacién a los mismos y
el uso especifico que de ellos se ha dado.

El formato de autorizacion para que el Asociado permita que FESICOL maneje sus datos personales
se adjunta en el presente manual como Anexo 1.

AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o cualquier otro formato, que es puesto a
disposicion del Titular para el tratamiento de sus datos personales. A través de este documento se
informa al Titular la informacion relativa a la existencia de las politicas de tratamiento de informacién
Este documento contiene informacién de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la versién sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda

copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se
pretende dar a los datos personales.

El aviso de privacidad, como minimo debera contener la siguiente informacion:

a. Laidentidad, domicilio y datos de contacto del responsable del tratamiento

b. Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo, y

c. Los mecanismos generales dispuestos por el responsable para que el titular conozca la politica
de tratamiento de la informacidén y los cambios sustanciales que se produzcan en ella.

FESICOL ha dispuesto para su consulta el aviso de privacidad de tratamiento de los datos personales
bajo la calidad de responsable del tratamiento de los datos en www.fesicol.com

De igual forma se adjunta en el presente manual como Anexo 2.

CAPITULO 1l
DERECHOS Y DEBERES

DERECHOS DE LOS TITULARES

De acuerdo con lo previsto en el articulo 8 de la LEPD y los articulos 21 y 22 del Decreto 1377 de 2013,
los Titulares de los datos pueden ejercer una serie de derechos en relacion con el tratamiento de sus
datos personales. Estos derechos podran ejercerse por las siguientes personas.

a) Por el Titular, quién debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion el responsable.

b) Por sus causahabientes, quienes deberdn acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacién de la representacién o
apoderamiento.

d) Por estipulacion a favor de otro y para otro.

e) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Los derechos del Titular son los siguientes:

a) Conocer, actualizar y rectificar sus datos personales frente a El Fondo de Empleados de
Siemens en Colombia — FESICOL en su condicién de responsable del tratamiento.

b) Solicitar prueba de la autorizacion otorgada a El Fondo de Empleados de Siemens en
Colombia - FESICOL, salvo cuando, de acuerdo con la Ley, el tratamiento que se esta
realizando no lo requiera.

¢) Ser informado por parte de El Fondo de Empleados de Siemens en Colombia - FESICOL,
previa solicitud efectuada a través de los canales dispuestos, respecto del uso que les ha dado
a sus datos personales.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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d)

f)

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, una vez haya agotado el tramite de consulta o requerimiento
ante FESICOL.

Modificar y revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales vigentes.

Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido objeto
de tratamiento.

DEBERES EN CALIDAD DE ENCARGADO DEL TRATAMIENTO

Con el fin de facilitar el entendimiento respecto de las situaciones en las que El Fondo de Empleados
de Siemens en Colombia - FESICOL, actlla como responsable a continuacion se define este término:

ENCARGADO:

La ley sefiala que es la persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, que realiza el tratamiento de los datos personales por cuenta del responsable del tratamiento.
De conformidad con lo establecido en los articulos 17 y 18 de la Ley 1581 de 2012, FESICOL se
compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado con el
tratamiento de datos personales:

a)

b)

c)

d)

f)

)

h)

d)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar en las condiciones previstas en la presente Ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de autorizacién otorgada.

Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en los términos
de laley.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en
la Ley.

Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

Informar a solicitud del titular sobre el uso dado a sus datos

Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos por parte de los
Titulares.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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e) Permitir el acceso a la informacién Gnicamente a las personas que pueden tener acceso a ella.

f) Informar a la Superintendencia de Industria y Comercio cuando se les presenten violaciones a
los codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

g) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

La siguiente tabla (Tabla I) indica el sistema de tratamiento de las bases de datos almacenadas y
tratadas por el Fondo de Empleados de Siemens en Colombia - FESICOL.

rabla |. Bases de datos y Sistema de tratamiento

Base de datos Sistema de tratamiento
EMPLEADOS Mixto
EX - EMPLEADOS Mixto
ASOCIADOS Mixto
EX-ASOCIADOS Mixto
PROVEEDORES Automatizado
MENORES Mixto

La base de datos “Empleados” de tratamiento mixto, registra la gestion de todo lo relativo a los
empresarios. Sus finalidades son: Gestionar todo lo relativo con los datos personales con la actividad
de la empresa, tales como ndmina y prestaciones sociales. El responsable del buen uso y manejo de
la base de datos fisica es Claudia Patricia Palomares C.C. No. 79.841.762 y de la automatizada Miguel
Angel Quiroga Horta C.C No. 11.323.376.

La base de datos “Ex - Empleados” de tratamiento mixto, registra la gestion de todo lo relativo a los
empresarios. Sus finalidades son: Para Efectos de solicitud de certificaciones e informacién que
requieran. El responsable del buen uso y manejo de la base de datos fisica es Claudia Patricia
Palomares C.C. No. 79.841.762 y de la automatizada Miguel Angel Quiroga Horta C.C No. 11.323.376.

La base de datos “Asociados” de tratamiento mixto, registra la gestién de todo lo relativo a los
empresarios. Sus finalidades son: Administrar los servicios de Ahorro y Crédito junto con las actividades
de recreacién, cultura, salud, educacion para los Asociado y sus familiares. El responsable del buen
uso y manejo de la base de datos fisica es David German Rojas Gomez C.C. No. 1.023.887.437 y de
la automatizada Miguel Angel Quiroga Horta C.C No. 11.323.376.

La base de datos “Ex - Asociados” de tratamiento mixto, registra la gestién de todo lo relativo a los
empresarios. Sus finalidades son: Revision de aportes, créditos y servicios solicitados, impuestos
pagados durante el periodo de vinculacion. El responsable del buen uso y manejo de la base de datos
fisica es David German Rojas Gomez C.C. No. 1.023.887.437 y de la automatizada Miguel Angel
Quiroga Horta C.C No. 11.323.376.

La base de datos “Proveedores” registra la gestion de todo lo relativo a los empresarios. Sus finalidades
son: Administrar los servicios que prestan cada uno de los proveedores que tienen convenio con el
Fondo de empleados. El responsable del buen uso y manejo de esta base de datos es Miguel Angel
Quiroga Horta C.C No. 11.323.376.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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La base de datos “Menores” de tratamiento mixto, registra la gestion de todo lo relativo a los
empresarios. Sus finalidades son: Administrar los servicios de Ahorro, crédito y auxilios destinado para
ellos. El responsable del buen uso y manejo de la base de datos fisica es David German Rojas Gomez
C.C. No. 1.023.887.437 y de la automatizada Miguel Angel Quiroga Horta C.C No. 11.323.376.

CAPITULO IV
PROCEDIMIENTOS DE ACCESOS, CONSULTAS Y RECLAMOS

DERECHO DE ACCESO

El poder de disposicién o decision que tiene el titular sobre la informacidn que le compete, conlleva
necesariamente el derecho de acceder y conocer si su informacion personal esta siendo objeto de
tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento. De esta manera,
FESICOL debe garantizar al titular (asociado) su derecho de acceso en tres vias:

a. La primera implica que el titular (asociado) pueda conocer la efectiva existencia del tratamiento a que
son sometidos sus datos personales.

b. La segunda, que el titular (asociado) pueda tener acceso a sus datos personales que estan en
posesion de FESICOL.

c. La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo cual se
traduce en el deber de FESICOL de informar al titular sobre el tipo de datos personales tratados y todas
y cada una de las finalidades que justifican el tratamiento.

CONSULTAS

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podré consultar de forma gratuita sus datos
personales en dos casos:

e Al menos una vez cada mes calendario.
e Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el Fondo de Empleados
de Siemens en Colombia - FESICOL, solamente podra cobrar al Titular gastos de envio, reproduccion
Y, €n su caso, certificacion de documentos. Los costos de reproduccion no podran ser mayores a los
costos de recuperacion del material correspondiente. Para tal efecto, el responsable debera demostrar
a la Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos.

El Fondo de Empleados de Siemens en Colombia - FESICOL, garantizara el derecho de consulta,
suministrando a los titulares, toda la informacion contenida en el registro individual o que esté vinculada
con la identificacion del titular.

El titular Asociado, podra consultar la informacién personal que repose en cualquier base de datos
administrada por El Fondo de Empleados de Siemens en Colombia — FESICOL de la siguiente
forma:

Consulta Telefénica:

Se dara trdmite a la solicitud de conocimiento de los datos, cuando ella se reciba via telefénica siempre
gue se valide la identificacion de quien la solicita, de acuerdo con el siguiente procedimiento:

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.

Péagina 11 de 27




MANUAL Cédigo: ES-GRI-MN02

TRATAMIENTO Y PROTECCION DE  |version: 003

DATOS PERSONALES

Fecha Version:04/14/2025

Se debe verificar que la persona que esta llamando es el Titular (asociado) a través de la formulacion
de preguntas de validacién, tales como la fecha exacta del nacimiento o la fecha de expedicion del
documento de identidad. Debe quedar constancia escrita de haberse adelantado este procedimiento.

Solicitud de Consulta Presentada por escrito:
Se dara tramite a la solicitud por escrito siempre que la misma sea recibida:
e Directamente en la oficina de FESICOL, con firma y huella del solicitante.
. La solicitud debera contener los siguientes datos:
e Nombre y apellidos del Titular.
e Fotocopia de la cédula de ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.
e Peticidn en que se concreta la solicitud de acceso o consulta.
¢ Direccion para notificaciones, fecha y firma del solicitante.
e Documentos acreditativos de la peticién formulada, cuando corresponda.

Solicitud de Consulta via web:

e Através de nuestra pagina www.fesicol.com en el link de “contacto”
o Al correo: jefeunidadriesgos@fesicol.com

La solicitud debera contener los siguientes datos:

o Nombre y apellidos del Titular.
e Peticidn en que se concreta la solicitud de acceso o consulta.
e Direccion para notificaciones, fecha y firma del solicitante.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la
informacion solicitada:

Visualizacién en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado o no.

Tele copia.

Correo u otro medio electronico.

Otro sistema adecuado a la configuracién de la base de datos o a la naturaleza del tratamiento,
ofrecido por el Fondo de Empleados de Siemens en Colombia - FESICOL.

Recibida la solicitud, FESICOL contara con diez (10) dias habiles contados desde la fecha de la peticion
para darle respuesta. De no ser posible, se debera informar al solicitante las razones y se indicara que
en un término maximo de cinco (5) dias habiles contados desde la fecha de vencimiento del primer
término, se atendera la consulta.

De igual forma el Asociado podra consultar la informacion directamente por medio de la pagina
www.fesicol.com en el link “Mi Fesicol”, en la seccion de “Mis Datos Personales” donde ingresara con
su clave personal, la cual es asignada en el momento de su afiliacion.

QUEJAS Y RECLAMOS

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, El Titular o sus
causahabientes que consideren que la informacién contenida en una base de datos debe ser objeto de

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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correccién, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley, podran presentar un reclamo ante El Fondo de Empleados de
Siemens en Colombia — FESICOL, el cual sera tramitado bajo las siguientes reglas del tratamiento:

a) El reclamo del Titular se formulara mediante solicitud dirigida a FESICOL por nuestra pagina

www.fesicol.com en el link de “contactenos” ﬁ , al correo: jefeunidadriesgos @fesicol.com, con
la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas.

b) Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

¢) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

d) Una vez recibido por correo o por nuestra pagina el reclamo completo, éste se le dara respuesta
en un término no mayor a dos (2) dias habiles.

e) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ninglin caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

La siguiente tabla (Tabla Il) recoge la estructura de las bases de datos de Fondo de Empleados de
Siemens en Colombia - FESICOL.

Tablas II. Estructura de las Bases de datos

Ex - : Ex -
Empleados Asociados Menores proveedores

Empleados Asociados

Responsable

Fondo de Empleados de Siemens en Colombia - FESICOL, NIT860.004.840-9,
del Direccion: Calle 75A # 66-46 Oficina 416 Centro Comercial Metrépolis, Teléfono:
tratamiento 3145860376, Correo electronico: jefeunidadriesgos@fesicol.com

Encargado
delconsultas David German Rojas Gomez, 1.023.887.437, Teléfono: 3145862853, Correo
electronico: jefeunidadriesgos@fesicol.com

y reclamos

Tipos de

datos Sensibles Privado

Sistema de

tratamiento Mixto Automatizado

Origen y

procedencia Recogidos por el responsable y de bases de datos de terceros
de los datos

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Rectificacion y Actualizacion de Datos:

El Fondo de Empleados de Siemens en Colombia - Fesicol, tiene la obligacion de rectificar y actualizar
a solicitud del titular, la informacién de éste que resulte ser incompleta o inexacta, de conformidad con
el procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo siguiente:

a) En las solicitudes de rectificacion y actualizacion de datos personales el titular debe indicar las
correcciones a realizar y aportar la documentacién que avale su peticién.

b) El Fondo de Empleados de Siemens en Colombia — FESICOL, tiene habilitado el mecanismo
de actualizacién de datos personales para los titulares Asociados a través de la pagina
www.fesicol.com en el link “Fesicol Interactivo” ingresando con su clave personal la cual facilita
el ejercicio de este derecho.

c) El Fondo de Empleados de Siemens en Colombia - FESICOL, podra establecer formularios,
sistemas y otros métodos simplificados, estos deben ser informados en el aviso de privacidad
y se pondran a disposicién de los interesados en la pagina web.

Para estos efectos, FESICOL podra utilizar los mismos servicios de atencién o servicio al asociado que
tiene en operacion, siempre y cuando los plazos de respuesta no sean mayores a los sefialados por el
articulo 15 de la Ley 1581 de 2012.

Cada vez que FESICOL ponga a disposicién una herramienta nueva para facilitar el ejercicio de sus
derechos por parte de los titulares de informacién o modifique las existentes, lo informara a través de
su pagina web.

Supresion de Datos:

El titular tiene el derecho, en todo momento, a solicitar a El Fondo de Empleados de Siemens en
Colombia — FESICOL, la supresién (eliminacion) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron obtenidos.

¢) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por El Fondo
de Empleados de Siemens en Colombia Fesicol. Es importante tener en cuenta que el derecho de
cancelacién no es absoluto y el responsable puede negar el ejercicio de este cuando:

a) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de sanciones
administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular, para
realizar una accién en funcién del interés publico o para cumplir con una obligacion legalmente
adquirida por el titular.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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En caso de resultar procedente la cancelacion de los datos personales, FESICOL debe realizar
operativamente la supresion de tal manera que la eliminacién no permita la recuperacion de la
informacion.

CAPITULO V
SEGURIDAD DE LA INFORMACION

MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la normatividad vigente, FESICOL adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

No se permite el registro de bases de datos personales que no retinan las condiciones minimas de
seguridad expuestas en el presente informe.

Las medidas de seguridad se clasifican en tres niveles de seguridad segun el tipo de datos: publico-
semiprivado, privado y sensible. Los niveles de seguridad son acumulativos, de forma que las medidas
de seguridad para datos sensibles incluyen también las medidas de seguridad para los niveles, privado
y publico-semiprivado; y las medidas de seguridad para datos privados incluyen, a su vez, las del nivel
publico-semiprivado. La clasificacion de los niveles de seguridad se realiza atendiendo a la tipologia de
los datos, la finalidad del tratamiento y la actividad del responsable del tratamiento (Tabla IIl).

Tabla lll. Tipos de datos y el nivel de seguridad

Tipos de

Descripcion Nivel de seguridad
datos

Datos contenidos en documentos puUblicos, en sentencias
Publico judiciales debidamente ejecutoriadas no sometidas a reserva y | Publico-semiprivado
los relativos al estado civil de las personas.

Bases de datos que contengan Informacion financiera, crediticia,
Semiprivado | comercial, de servicios y la proveniente de terceros paises | Publico-semiprivado
(reportes positivos y negativos).

Numeros telefénicos y correos electronicos personales; datos
laborales, sobre infracciones administrativas o0 penales,
administrados por administraciones tributarias, entidades
financieras y entidades gestoras y servicios comunes de la
Privado Seguridad Social, bases de datos sobre solvencia patrimonial o Privado
de crédito, bases de datos con informacion suficiente para
evaluar la personalidad del titular, bases de datos de los
responsables de operadores que presten servicios de
comunicacion electrénica.

Datos de salud, ideologia, afiliacion sindical, creencias, religion,
origen racial o étnico, vida sexual, datos recabados sin
consentimiento para fines policiales, datos biométricos (huellas,
iris, etc.), datos derivados de la violencia de género.

Sensible Sensible

Las medidas de seguridad también varian segun el sistema de tratamiento de la base de datos, que
puede ser automatizada, no automatizada o parcialmente automatizada.

La siguiente tabla (Tabla IV) indica el nivel de seguridad y el sistema de tratamiento de las bases de
datos almacenadas y tratadas por el Fondo de Empleados de Siemens en Colombia - FESICOL.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Nivel de seguridad

Base de datos Sistema de tratamiento

Empleados Mixto Sensibles
Ex — Empleados Mixto Sensibles
Asociados Mixto Sensibles
Ex-Asociados Mixto Sensibles
Proveedores Automatizada Privado
Menores Mixto Sensibles

El Fondo de Empleados de Siemens en Colombia - FESICOL nombra a un ndmero de responsables
de seguridad y desarrolla medidas de seguridad especificas para cada base de datos. Todo ello se
recoge en la siguiente tabla (Tabla V).

El nombramiento de los responsables de seguridad no exonera al responsable del tratamiento o
encargado del tratamiento de sus obligaciones.

Tabla V. Responsables de seguridad y medidas de seguridad de las bases de datos

Ex -

bl Empleado Asociados =5 Menores proveedores
S S Asociados
David German
Rojas Gomez
Claudia Patricia David Germéan Rojas ¢.C. No.
. 1.023.887.437,
Palomares C.C. No. Gomez C.C. No. .
79.841.762 1.023.887.437 ADMINISTRACI Miguel Angel
ADMINISTRACION para | ADMINISTRACION para gg‘ngﬁ‘)ﬁsdatgz Q“'rogacHO”a'
Responsables datos Sensibles y no datos Sensibles y no >S Y Ny
. . 4 . . automatizados. 11.323.376,
de seguridad automatizados. Miguel automatizados. Miguel Miauel Angel Administracion
Angel Quiroga Horta, Angel Quiroga Horta, Qui?o a Hogrta ara datos
C.C. 11.323.376, C.C. 11.323.376, bl I sabobe i
Administracion para Administracion para 11 32'3 é76 )
datos Automatizados. datos Automatizados. e
Administracion
para datos
Automatizados.
Control de Usuarios
e Datos sensibles: Usuarios autorizados, bajo llave autorizados,
acceso fisico Llave

Gestién
documental

Archivo en carpetas AZ; almacenamiento en armarios; no se realiza transporte de
documentos; destruccién de documentos mediante destructora de papel.

Control de
acceso logico

bloqueo de acceso tras tres intentos

Usuario, contrasefia y perfiles, registro de entradas, cambio de contrasefias una vez al afio,

Copias de
respaldo y
procedimiento
de recuperacion

Copias de respaldo cada 8 dias; procedimiento de recuperacion

Sistema de
identificacion y
autenticacion

cifrado.

Usuario y contrasefia, contrasefia: longitud minima: nueve caracteres, nimeros y letras;
cambio de contrasefia al menos una vez al aifio, tres intentos de entrada, almacenamiento

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Registro de
acceso a los Usuarios autorizados
documentos

El Fondo de Empleados de Siemens en Colombia - FESICOL identifica en este manual, al menos,
a los encargados del tratamiento, asi como las condiciones del encargo. Cuando exista contrato de
transmision de datos, los encargados del tratamiento se identifican en el anexo sobre transmisién de
datos de este documento. Los encargados del tratamiento deberan cumplir con las funciones y
obligaciones relacionadas con las medidas en materia de seguridad recogidas en el presente manual.

POLITICAS DE SEGURIDAD EN OFICINAS DE FESICOL

a) Politica de escritorio limpio. Los documentos con informacion personal del Asociado solamente
se mantendran en los escritorios mientras el funcionario esta trabajando en ellos; cuando el
funcionario termine con su actividad, o se levante, o finalice su jornada , deber& guardarlos en
gabinete bajo llave. Cuando otra persona se acerca a hablar con el funcionario, debera dar
vuelta la hoja o cerrar el expediente.

b) Politica de bloqueo de pantalla. Cuando el funcionario que maneje datos personales de
asociados se levante de su escritorio, alguien se acerque a su puesto de trabajo, o se retire al
final del dia, debe dar CTRL+ALT+DELETE y seleccionar bloquear pantalla o apagar el
computador. En todo caso, transcurridos cinco (5) minutos sin actividad en el computador, se
ha programado su bloqueo automatico.

c) Declaracion de privacidad al pie de los correos electronicos. Los correos electronicos de los
funcionarios de FESICOL, deben incluir una nota automatica que indique que cualquier
informacion contenida en el mismo tiene caracter privilegiado y confidencial. (Si bien este tipo
de informacion no tiene en todos los casos proteccion legal, se incluye a modo preventivo).

d) Revelacion de informacion. Esta prohibida la revelacion de datos personales para objetivos de
mercadeo, excepto cuando se trata de mercadeo directo con el asociado o cuando el area
comercial de FESICOL organice una camparia para ellos.

PROCEDIMIENTO ANTE UN POTENCIAL EVENTO DE FUGA DE INFORMACION DE DATOS
PERSONALES

Para efectos de este documento se entendera como un potencial evento de fuga de informacion como
cualquier incidente de adquisicion, uso o revelacion de informacién personal de Titulares (asociados),
no autorizada y que comprometa la seguridad, integridad y confidencialidad de esa informacion,
creando un riesgo para el Titular (asociado).

Por ejemplo:

e Un funcionario que accede a la informacion de un Asociado por fuera del ejercicio de sus
funciones laborales.

e La pérdida o hurto de un computador que contenga informacién personal no encriptada.

¢ Informacién personal de asociados enviada por error a un fax o direccion de correo.

Cualquier potencial evento de fuga de informacién debera ser reportado al Jefe de la Unidad de Riesgos
inmediatamente y en todo caso, en un maximo de dos (2) dias habiles contados desde la fecha del
descubrimiento de los hechos.

Sila fuga involucra una situacion de pérdida o hurto de un computador, debera igualmente ser reportada
al Gerente, al Jefe de la Unidad de Desarrollo y al Jefe de la Unidad de Riesgo.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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A juicio del Jefe de la Unidad de Riesgos, si la posible fuga de informacién constituye una violacién a
los codigos de seguridad, debera informarlo a la Superintendencia de Industria y Comercio.

CAPACITACION DEL PERSONAL

FESICOL capacitara a su personal por lo menos una vez al afio, respecto del contenido de este
documento en aras de garantizar la seguridad, confidencialidad, veracidad e integridad de los datos
personales de sus Asociados.

Cada capacitacion contara con un listado de los asistentes, asi como del contenido programatico de
las mismas.

A continuacion, se exponen otras medidas de seguridad implantadas por el Fondo de Empleados de
Siemens en Colombia - FESICOL, que estan recogidas y desarrolladas en su Manual Interno de
Seguridad (Tablas VI, VII, VIl y IX).

Tabla VI. Medidas de seguridad comunes paratodo tipo de datos (publicos, semiprivados,
privados, sensibles) y bases de datos (automatizadas, no automatizadas)

Gestion de

documentos y
soportes

Control de

acceso

Incidencias

Personal

Manual Interno de
Seguridad

1. Medidas que eviten 1. Acceso de]|1. Registro  de | 1. Definicion de las|1. Elaboracion e
el acceso indebido o la | usuarios limitado a | incidencias: tipo de | funciones y | implementacion del
recuperacion de los |los datos | incidencia, momento | obligaciones de los | Manual de
datos que han sido | necesarios parael|en que se ha|usuarios con acceso | obligatorio
descartados, borrados | desarrollo de sus | producido, emisor de | a los datos | cumplimiento para
0 destruidos. | funciones. la notificacion, el personal.
receptor  de la|2. Definicion de las
2. Acceso restringido al | 2. Lista | notificacién, efectos | funciones de control | 2. Contenido
lugar donde se | actualizada de|y medidas |y autorizaciones | minimo: ambito de
almacenan los datos. | usuarios y | correctoras. delegadas por el |aplicacion, medidas
accesos responsable del | y procedimientos de
3. Autorizacién del | autorizados. 2. Procedimiento de | tratamiento. seguridad,
responsable para la notificacion y gestion funciones y
salida de documentos | 3. Mecanismos | de incidencias. 3. Divulgacion entre | obligaciones del
0 soportes por medio | para evitar el el personal de las |personal,
fisico o electronico. |acceso a datos normas y de las|descripcion de las
con derechos consecuencias del |bases de datos,
4. Sistema de | distintos de los incumplimiento  de | procedimiento ante
etiquetado o | autorizados. estas. incidencias,
identificacion del tipo procedimiento  de
de informacién. | 4. Concesion, copias y
alteracion o recuperacion de
5. Inventario de | anulacion de datos, medidas de
soportes. permisos por el seguridad para el
personal transporte,
autorizado. destruccion y
reutilizacion de
documentos,
identificacion de los
encargados del
tratamiento.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Tabla VII. Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados,
privados, sensibles) segun el tipo de bases de datos.

Bases de datos automatizadas

Bases de datos no automatizadas

Custodia de
documentos

Almacenamiento de
documentos

Identificacion y

autenticacion Telecomunicaciones

Archivo

1. Archivo defl. Dispositivos de|1. Deber de|l. Identificacion (1. Acceso a datos
documentacion almacenamiento  con | diligencia y | personalizada  de | mediante redes seguras.
siguiendo mecanismos que | custodia de la | usuarios para
procedimientos impidan el acceso a|persona a cargo | acceder a los
que garanticen | personas no | de documentos | sistemas de
una correcta | autorizadas. durante la | informacion y
conservacion, revision o | verificacion de su
localizacién y tramitacion  de | autorizacion.
consulta y estos.
permitan el 2. Mecanismos de
ejercicio de los identificacion y
derechos de los autenticacion;
Titulares. Contrasefias:
asignacion,
caducidad y
almacenamiento
cifrado.

Tabla VIIl. Medidas de seguridad para datos privados segun el tipo de bases de datos.

Bases de datos automatizadas y no
automatizadas

Auditoria

1. Auditoria

3. Informe de
deteccién de
deficiencias y
propuesta de

Responsable
de seguridad

1. Designacion

3. Prohibicién
de delegacion
de la
responsabilidad
del responsable

\EGIE!

Interno de
Seguridad

1. Controles

Gestion de
documentos
y soportes

1. Registro

recepcion o
entrega.

Control de
acceso

1. Control

Identificacion

y
autenticacion

1. Mecanismo

ordinaria de uno o varios | periédicos de | de entrada y [de acceso |que limite el|los
(interna o | responsables | cumplimiento | salida de|al lugar o|ndmero de | procedimientos
externa) cada|de seguridad. documentos | lugares intentos de recuperacion
dos  meses. y soportes: |donde  se |reiterados de|de los datos,
2. Designacion fecha, emisor | ubican los | acceso no | persona que los
2. Auditoria | de uno o varios y receptor, | sistemas de | autorizados. | ejecuta,  datos
extraordinaria | encargados del namero, tipo | informacién. restaurados y
por control 'y la de datos grabados
modificaciones | coordinacién de informacién, manualmente.
sustanciales las medidas del forma de
en los | Manual Interno envio, 2. Autorizacién
sistemas de|de Seguridad. responsable del responsable
informacién. de la del tratamiento

Bases de datos automatizadas

Incidencias

1. Registro de

para la ejecucion
de los
procedimientos

de recuperacion.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicaciéon o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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correcciones. |del tratamiento
en el
4. Andlisis y | responsable de
conclusiones | seguridad.
del
responsable
de seguridad y
del
responsable
del
tratamiento.

5.
Conservacién
del Informe a
disposicién de
la autoridad.

Tabla IX. Medidas de seguridad para datos sensibles segln el tipo de bases de datos.

Bases de datos no automatizadas Bases de datos automatizadas
Traslado de Gestion de

Telecomunicac
iones

Control de Almacenamiento Copiao

L documenta documentos Control de acceso
acceso de documentos reproduccion

cion y soportes

1. Acceso|1l. Archivadores,|1. Solo por|1l. Medidas|1. Sistema|l. Registro de 1. Transmision
solo  para|armarios u otros | usuarios que de accesos: usuario, | de datos
personal ubicados en | autorizados. |impidan el | etiquetado |hora, base de |mediante
autorizado. | éareas de acceso acceso o |confidencial [datos a la que |redes
protegidas con | 2. manipulaci | . accede, tipo de |electronicas
2. llaves u otras | Destruccion |6n de acceso, registro al | cifradas.
Mecanismo | medidas. que impida el | documento | 2. Cifrado | que accede.
de acceso ols. de datos.
identificacio recuperacion 2.  Control del
n de acceso. de los datos. 3. Cifrado | registro de
de accesos por el

3. Registro dispositivos | responsable  de
de accesos portétiles seguridad. Informe
de usuarios cuando mensual.
no salgan.
autorizados. 3. Conservacion

de los datos:

2 afos.

Transferencia de datos a terceros paises

De acuerdo con el Titulo VIl de la LEPD, se prohibe la transferencia de datos personales a paises que
no proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel
adecuado de proteccion de datos cuando cumpla con los estandares fijados por la Superintendencia
de Industria y Comercio sobre la materia, los cuales en ninglin caso podran ser inferiores a los que la
LEPD exige a sus destinatarios. Esta prohibicién no regira cuando se trate de:

e Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca
para la transferencia.

e Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular por
razones de salud o higiene publica.

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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e Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucidn de un contrato entre el Titular y el responsable del
tratamiento, o para la ejecucion de medidas precontractuales siempre y cuando se cuente con
la autorizacién del Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, correspondera a la Superintendencia de Industria y
Comercio proferir la declaracién de conformidad relativa a la transferencia internacional de datos
personales. El Superintendente esta facultado para requerir informacién y adelantar las diligencias
tendentes a establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacion.

Las transmisiones internacionales de datos personales que se efectlen entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no
requerirdn ser informadas al Titular ni contar con su consentimiento, siempre que exista un contrato de
transmision de datos personales.”

VIGENCIA

El presente Manual rige a partir de septiembre de 2016. Por regla general, el término de las
autorizaciones sobre el uso de los datos personales por los clientes y/o usuarios se entiende por el
término de la relacion, obligacion o de la vinculacion al servicio y durante el ejercicio del objeto social
de la compaiiia.

MODIFICACION Y/O ACTUALIZACION DE LA POLITICA

Cualquier cambio sustancial en la politica de Tratamiento, se comunicara de forma oportuna a los
Titulares de los datos a través de los medios habituales de contacto y comunicacion.

ANEXO 1
AUTORIZACION TRATAMIENTO DE DATOS PERSONALES - LEY 1581 DE 2012

Se adicion6 la autorizacién al tratamiento de datos personales en el: Formato Unico de Afiliacion y
Actualizacion de Datos, Solicitud de Crédito.

“Segun lo dispuesto en la Ley Estatutaria 1581 del 2012 y el Decreto 1377 de 2013, “Por la cual se
dictan las disposiciones generales para la proteccion de datos personales”, requerimos su autorizacioén
para el tratamiento de sus datos personales.

Autorizo de manera expresa e irrevocable a FESICOL para que consulte, solicite, suministre, reporte,
procese, obtenga, recolecte, compile, confirme, intercambie, modifique, emplee, analice, estudie,
conserve, reciba y envie mis datos personales, lo que incluye toda la informacion relativa a mi
comportamiento crediticio, comercial y de servicios, asi como los datos personales a los que tenga
acceso en desarrollo de las finalidades previstas en la presente autorizacion”,

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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FORMATO DE AFILIACION

AUTORIZACION CONSULTA DE INFORMACION

Autorizo a FESICOL o a quienes representen sus derechos con caracter permanente e irevocable para consultar, reportar y modificar de
manera positiva o negativa ante la Asociacién Bancaria o frente a cualquier central de informacién, o base de datos, la informacion o
referencias que declaren o necesiten de mis ordenantes, beneficiario o tutores. Declaro que conozco y que cumpliré [as normas que me
obligan a actualizar mis datos personales e informacion financiera por lo menos una vez al afio.

Bajo la gravedad de juramento manifiesto que todos los datos aqui consignados son ciertos, que la informacion que adjunto es veraz y
verificable y autorizo su verificacion ante cualquier persona natural o juridica, publica o privada, y por el tiempo que se mantenga una relacion
con FESICOL. En constancia de haber leido, entendido y aceptado, lo firmo en el presente formato.

Eximo a FESICOL de foda responsabilidad que se derive del comportamiento o el que se ocasione por la informacion falsa o erronea
suministrada en la presente declaracion y en los documentos que respaldan o soportan mis afirmaciones.

si [X] No []

AUTORIZACION TRATAMIENTO DE DATOS PERSONALES - LEY 1581 DE 2012

Segun lo dispuesto en la Ley Estatutaria 1581 del 2012 y el Decreto 1377 de 2013, “Por la cual se dictan las disposiciones generales para la
proteccion de datos personales”, requerimos su autorizacion para el tratamiento de sus datos personales. Autorizo de manera expresa e
irrevocable a FESICOL para que consulte, solicite, suministre, reporte, procese, obtenga, recolecte, compile, confirme, intercambie, modifigue,

emplee, analice, estudie, conserve, reciba y envie mis datos personales, lo que incluye toda la informacion relativa a mi comportamiento

crediticio, comercial y de servicios, asi como los datos personales a los que tenga acceso en desarrollo de las finalidades previstas en la
presente autorizacion.

Si NOD

FORMATO DE SOLICITUD DE CREDITO

AUTORIZACION CONSULTA DE INFORMACION

Autorizo a FESICOL o a guienes representen sus derechos con caracter permanente e irrevocable para consultar, reportar
y modificar de manera positiva o negativa ante la Asociacion Bancaria o frente a cualquier central de informacion, o base de
datos, la informacion o referencias que declaren o necesiten de mis ordenantes, beneficario o tutores. Declaro que
conozco y que cumpliré las normas gque me obligan a actalizar mis datos personales e informacion financiera por lo menos
una vez al ano.

Bajo la gravedad de juramento manifiesto que todos los datos aqui consignados son ciertos, que la informacion gue adjunto
es veraz y verificable y autorizo su verificacion ante cualquier persona natural o juridica, piblica o privada, y por el tempo
que se mantenga una relacién con FESICOL. En constancia de haber leido, entendido vy aceptado, lo firmo en el presente
formato.

Eximo a FESICOL de toda responsabilidad que se derive del comportamiento o el que se ocasione por la informacion falsa
oermronea suministrada en |a presente declaracién y en los documentos que respaldan o soportan mis afirmaciones.

S[] tel ]
; AUTORIZACION TRATAMIENTO DE DATOS PERSOMALES - LEY 1581 DE 2012 ;I

Segln lo dispuesto en la Ley Estatutaria 1581 del 2012 y el Decreto 1377 de 2013, “Por la cual se dictan las disposiciones
generales para la proteccion de datos personales’, requerimos su autorizadon para el fratamiento de sus datos personales.
Autorizo de manera expresa e irevocable a FESICOL para que consulte, solidte, suministre, reporte, procese, obtenga,
recolecte, compile, confirme, intercambie, modifique, emplee, analice, estudie, conserve, reciba y envie mis datos
personales, lo que incluye toda la informacion relativa a mi comportamiento crediticio, comercial y de servicios, asi como los
datos personales alos que tenga acceso en desarrollo de las finalidades previstas en la presente autorizacion.

sif | ™o

e B

CONOCIMIENTO REGLAMENTO

Manifiesto que he leido y conozco el Reglamento General de Servicios y Beneficios Solidarios GES RE 01 - CAPITULO Il CREDITO
Y CARTERA y estoy de acuerdo con las politicas y procedimientos inherentes a mi solicitud de crédito. De igual manera,
manifiesto que conozco la Politica de Prepagos a Obligaciones Activas de Créditos MI-GCA_POO1_CAPITULO I

si[ ] N[ ]

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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ANEXO 2

AVISO DE PRIVACIDAD

El presente documento constituye el “Aviso de Privacidad” de El Fondo de Empleados de Siemens en
Colombia - FESICOL, con domicilio y direccién de notificacion en el municipio de Tenjo, Via Bogota
Calle 80 el Vino KM 9.2 Vereda la Punta, que se pone a disposiciéon de Usted (el “Titular”) previo a la
obtencién y tratamiento de sus datos personales.

OBJETO

Este Aviso de Privacidad regula la forma, términos y condiciones conforme a los cuales FESICOL, esta
facultado y autorizado por el Titular para obtener, tratar y transferir los datos personales (en lo sucesivo
los “Datos”) del Titular.

DATOS EXCLUIDOS

El sitio web de FESICOL puede incluir enlaces a sitios web de terceros. Si obtiene acceso a dichos
enlaces, abandonara el sitio web del Fondo, por lo cual FESICOL no asume ninguna responsabilidad
en relacién con esos sitios web de terceros.

Si publica, comenta o comparte informacién personal, incluidas fotografias, en cualquier foro publico,
red social, blog u otro foro de este tipo, debe tener en cuenta que cualquier informacion personal que
publique la podran leer, ver, recabar o utilizar otros usuarios de dichos foros, y se podria utilizar para
ponerse en contacto con usted, enviarle mensajes no solicitados o con fines que ni usted ni FESICOL
puede controlar. FESICOL no es responsable de la informacion personal que decida enviar a estos
foros o redes sociales.

OBTENCION DE DATOS

El Titular proporcionara voluntariamente sus Datos a FESICOL en el momento de su afiliacion, ya sea
por escrito por medio del “Formato unico de Afiliacion y Actualizacion de Datos” o electrénicamente,
mediante encuestas, su ingreso directo al sitio de Internet de FESICOL o mediante el envio de archivos
electrénicos o de cualquier otra naturaleza, incluyendo de forma enunciativa mas no limitativa, entrega
directa de informacién, acceso al sitio de Internet de FESICOL (en donde se haga referencia a este
Aviso de Privacidad), llamadas telefénicas o de telemercadeo, solicitudes por correo electrénico,
seminarios, congresos o eventos, etc.

CANALES DE SUMINISTRO DE LA INFORMACION

En desarrollo de los principios de finalidad y libertad EI Fondo de Empleados de Siemens en
Colombia — FESICOL, se limitara a solicitar aquellos datos personales que son estrictamente
pertinentes y adecuados para la finalidad con que son recolectados para el cumplimiento del objeto
social, igualmente no har4 uso de medios engafosos o fraudulentos para recolectar y realizar
tratamiento de datos personales

El Fondo de Empleados de Siemens en Colombia — FESICOL establece como canales de
comunicacion con los titulares:

e La oficina principal ubicada en la direccién Calle 75 A N° 66 — 46 Oficina 416 Centro Comercial
Metrépolis mediante recepcion fisica de los documentos que contengan la consulta, peticion o
reclamo o de forma verbal en la misma direccion.

e Mediante correo electrénico enviado a jefeunidadriesgos@fesicol.com

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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e Por medio de nuestra pagina www.fesicol.com

TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

La recopilacion de los datos personales de nuestros Asociados, colaboradores (Empleados) y
proveedores tiene los siguientes fines:

Para el normal desarrollo de la relacién comercial y el cumplimiento de las obligaciones
adquiridas en virtud de dicha relacion.

Transmitir informacion comercial como campafas publicitarias, promociones, y actividades
comerciales, a través de correo electronico, mensajes de texto, llamadas telefénicas y demas
canales utilizados para tal fin.

Recibir informacion y ofertas sobre novedades, productos, servicios, beneficios, eventos
especiales propios del objeto social del Fondo, para sus Asociados.

Hacer contacto telefénico
Entregar correspondencia, catalogos y productos
Emisién de respuestas a las consultas, peticiones, quejas y reclamos

Realizacion de estudios con fines estadisticos, medicion del nivel de satisfaccion de nuestros
Asociados y de conocimiento de estos.

Para la prestacion de servicios de atencion telefénica, gestion de cobranzas, cobro juridico,
reversion de transacciones en virtud de las normas de proteccion al consumidor.

La creacion de bases de datos de acuerdo con las caracteristicas y perfiles de los titulares de
informacion personal. Recoger, transmitir, transferir, almacenar, procesar, custodiar los datos
personales de los Titulares, como responsable, encargandose directamente del tratamiento de
estos 0 encargando a un tercero, para la prestacion de cualquier servicio que pueda ser
suministrado, conforme a las finalidades anteriormente mencionadas, pactando el
mantenimiento de la confidencialidad y seguridad.

Conservar la informacion personal del Titular mientras sea necesario para el cumplimiento de
las obligaciones contractuales del Titular, para atender peticiones, quejas o reclamos en aras
de garantizar los derechos consagrados en las normas aplicables.

Celebrar y ejecutar contratos, convenios, acuerdos y alianzas con terceros para fines
comerciales, de cobranza y de marketing.

Realizar consultas en las centrales de informacién y riesgo, entidades de consulta de base de
datos, operadores de informacion o ante otras entidades con las que pretenda establecer
alianzas o vinculos con el fin de verificar el comportamiento crediticio, financiero, comercial y
de servicios.

Transferirlos a las autoridades administrativas y jurisdiccionales y demas entidades publicas y
privadas que tengan facultad legal para solicitarlos

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES.

En el Tratamiento se asegurard el respeto a los derechos prevalentes de los menores. Queda proscrito
el Tratamiento de datos personales de menores, salvo aquellos datos que sean de naturaleza publica.
Es tarea del Estado y las entidades educativas de todo tipo proveer informacién y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los menores
respecto del tratamiento indebido de sus datos personales, y proveer de conocimiento acerca del uso
responsable y seguro por parte de nifios, nifias y adolescentes de sus datos personales, su derecho a
la privacidad y proteccion de su informacion personal y la de los demas.

El Fondo de Empleados de Siemens en Colombia — FESICOL ofrece productos de ahorros a menores
de edad representados por sus padres y sus datos son utilizados Unicamente para los fines propios del
manejo del producto o cualquier actividad relacionada con el mismo y desarrollada por FESICOL.

ALMACENAMIENTO, DIVULGACION Y TRANSFERENCIA DE LOS DATOS

Los Datos pueden transferirse, almacenarse y procesarse en un pais distinto de donde se
proporcionaron, en cuyo caso transferimos la informacién de conformidad con las leyes de proteccion
de la informacién aplicables.

El Titular entiende y acepta que FESICOL est4 autorizado para usar, almacenar divulgar, o transferir
los Datos.

Si usted no manifiesta su oposicién para que sus Datos sean transferidos, se entendera que ha
otorgado su consentimiento para ello.

Independientemente de lo anterior, FESICOL también podra proporcionar parte de los Datos a
proveedores de bienes o servicios que requieren conocer esta informacion.

Entre esos proveedores se incluyen, de forma enunciativa més no limitativa, los procesadores de la
tarjeta débito afinidad, los proveedores de servicios de correo electrénico, procesadores de datos
automatizados, transportistas, compafiias de seguros y compafiias prestadoras de servicios de salud y
otras compafiias o personas naturales que presten servicios propios al objeto social del Fondo. Dichos
proveedores de servicios estan obligados, por contrato, a mantener la confidencialidad de los Datos
conforme a este Aviso de Privacidad.

ALMACENAMIENTO DE LOS DATOS

Una vez recibidos los datos, éstos serdn procesados y almacenados en una base de datos que es
administrada por FESICOL

FESICOL incorporara mecanismos de proteccion a fin de evitar en la medida de lo posible desviaciones,
adulteracion, pérdida, consulta o tratamiento no autorizado de los Datos.

CONFIDENCIALIDAD

FESICOL no revelaré los datos a terceros no autorizados salvo cuando dicha divulgacion sea requerida
por ley o mandamiento de autoridad judicial competente.

ACCESO, RECTIFICACION

El Titular tendra derecho a acceder a su informacién personal almacenada en la base de datos de
FESICOL vy rectificarla, limitarla o actualizarla cuando lo requiera, para lo cual podra realizar

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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directamente a la oficina, mediante correo electrénico a jefeunidadriesgos@fesicol.com o directamente
en la pagina de Fesicol en el link “Fesicol Interactivo” en la seccion “Mis Datos Personales”.

La solicitud de acceso, rectificacion, cancelacion u oposicion debera contener y acompafiar lo siguiente:

e El nombre del Titular y domicilio u otro medio para comunicarle la respuesta a su solicitud. Si
la solicitud es por medio escrito debe venir debidamente firmada y con huella del titular y si es
por medio de correo electronico, este debera remitirse desde la misma direccién electrénica
previamente registrada por el titular a FESICOL;

e Los documentos que acrediten la identidad o, en su caso, la representacién legal del Titular;

e La descripcion clara y precisa de los datos personales respecto de los que se busca ejercer
alguno de los derechos antes mencionados, y

e Cualquier otro elemento o documento que facilite la localizacién de los datos personales del
Titular.

CANCELACION O REVOCACION

En caso de solicitudes de cancelacion total de Datos o revocacion del consentimiento, las mismas
deberan realizarse de conformidad con lo sefialado en el apartado anterior.

Cuando los Datos hubiesen sido transmitidos con anterioridad a la fecha de rectificacion o cancelacion
y sigan siendo tratados por terceros, FESICOL debera poner en su conocimiento dicha solicitud de
rectificacién o cancelacion, sin ninguna otra obligacién adicional de su parte.

FESICOL no estaréa obligada a cancelar los Datos cuando:

e Deban ser tratados por disposicion legal.

e Obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacién y persecucion de delitos o la actualizaciéon de sanciones administrativas.

e Sean necesarios para proteger los intereses juridicamente tutelados del Titular.

e Sean necesarios para realizar una accion en funcién del interés puablico.

e Sean necesarios para cumplir con una obligacién legalmente adquirida.

MODIFICACIONES

El Fondo de Empleados de Siemens en Colombia - FESICOL se reserva el derecho de efectuar en
cualquier momento, modificaciones en las presentes politicas de privacidad y adaptarlas a nuevas
disposiciones legales o jurisprudenciales.

El Titular estd de acuerdo y conforme en que cualquier cambio a este “Aviso de Privacidad” o a las
politicas de privacidad se notifique mediante su publicacion en la pagina de Internet de FESICOL.

Es obligacion del Titular visitar periodicamente dicho sitio a fin de verificar la versién mas actual del
Aviso de Privacidad.

Para ampliacién o mayor detalle, consulte nuestro MANUAL INTERNO PARA EL TRATAMIENDO Y
PROTECCION DE DATOS PERSONALES.

CONFIRMO QUE HE LEIDO, QUE ENTIENDO Y ACEPTO LOS TERMINOS Y CONDICIONES
DEL PRESENTE AVISO DE PRIVACIDAD. CUADRO DE CONTROL DE VERSIONES

Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.
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Este documento contiene informacion de propiedad de FESICOL. Antes de utilizar alguna copia de este, verifique que la version sea igual a la
Ultima autorizada. Verifique la validez de su origen, de no ser asi, destruya la copia para asegurar que no se haga de ésta un uso inadecuado. Toda
copia sin previa autorizacion del Comité de Calidad, se considerara plagio y por tanto esta prohibido la copia, publicacién o reproduccién masiva
por cualquier medio, y para fines diferentes a los originalmente planteados.

Péagina 27 de 27




